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TERMO DE REFERENCIA

1. OBJETO

Contratacdo de empresa especializada para disponibilizacdo, implantacdo e operacdo de solucao
integrada de software de Monitoramento e Gerenciamento Remoto de Tecnologia da Informagao -
RMM, destinada ao acompanhamento dos microcomputadores, servidores, equipamentos e ativos de
rede da Camara Municipal de Morada Nova - CE, incluindo licenga ou subscrigdo de uso, implantagao,
configuragdo, inventario tecnolégico, emissao de alertas, acesso remoto autorizado, manutengéo
preventiva, suporte técnico, gestao de ocorréncias e relatérios mensais.

2. QUANTITATIVO ESTIMADO

ITEM | DESCRIGAO DO SERVIGO UND QTD | VALOR VALOR TOTAL|
UNITARIOR$ | R$
SOLUGAO INTEGRADA DE SOFTWARE
1 RMM, COM IMPLANTACAO, LICENCA,| 2o 12 4.810,00 57.720,00

CONFIGURAGAO, MONITORAMENTO,
SUPORTE, MANUTENCAO
PREVENTIVA E RELATORIOS

O quantitativo de equipamentos, servidores, switches, roteadores, pontos de acesso, impressoras e
demais ativos devera ser confirmado por levantamento técnico antes da publicagdo do procedimento. O
licenciamento devera abranger todos os ativos definidos pela Administracdo durante a vigéncia
contratual, observado o limite estabelecido na proposta e no contrato.

3. FUNDAMENTAGAO E JUSTIFICATIVA DA CONTRATAGAO

A infraestrutura de Tecnologia da Informagédo € indispensavel ao funcionamento das atividades
legislativas e administrativas da Camara Municipal. Microcomputadores, servidores, equipamentos de
rede, sistemas institucionais e demais recursos tecnoldgicos precisam permanecer disponiveis,
organizados e monitorados.

A indisponibilidade ou falha desses recursos pode provocar interrupcdo dos servicos, perda de
produtividade, atraso nas atividades legislativas, indisponibilidade de sistemas, dificuldades de
comunicagéo, riscos a seguranga da informagao e aumento dos custos de manutengao.

A contratacdo anterior da Camara contemplou monitoramento de microcomputadores, servidores e
ativos de rede pelo periodo de 12 meses. A presente contratagdo busca aperfeicoar esse modelo,
exigindo plataforma informatizada com painel central, inventario, alertas, histérico de ocorréncias e
relatérios, de modo a permitir fiscalizagao objetiva e atuagao preventiva.

* identificacdo antecipada de falhas e indisponibilidades;

< inventario atualizado dos equipamentos e softwares;

« reducao do tempo de resposta a incidentes;

* melhor planejamento de manutengao e substituigdo de ativos;
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* registro e comprovagéo dos atendimentos realizados;
* maior continuidade das atividades legislativas e administrativas;

3.2. DETALHAMENTO DA INFRAESTRUTURA DE TI

3.2.1. Especificagdo do servidor

01 servidor com processador de, no minimo, 6 nucleos e 12 threads, 16 GB de memodria DDR4
expansivel, armazenamento em SSD, interfaces de rede Gigabit Ethernet, suporte para instalagdo em
rack padrao 19", recursos de gerenciamento e diagndstico do fabricante e Windows 11.

3.2.2. Ativos de rede
O servidor é considerado um ativo de infraestrutura de Tl conectado a rede, ndo sendo, propriamente,
classificado como um ativo de rede.

3.2.2. Abrangéncia da rede

Infraestrutura destinada ao atendimento de 60 pontos de dados, contemplando cabeamento estruturado,
identificagdo dos pontos, switches, Access Points para disponibilizagdo de rede sem fio (Wi-Fi),
instalagdo, configuragéo, organizagéo e mao de obra necessaria para o funcionamento da infraestrutura
de rede.

3.2.3. Composicao minima da abrangéncia

. 60 pontos de dados;

+  cabeamento estruturado;

. identificagdo dos pontos;

. switches;

*  Access Points para disponibilizagdo de rede sem fio (Wi-Fi);
. instalacao;

«  configuragéo;

e organizagao;

. mao de obra necessaria para o funcionamento da infraestrutura de rede.

P

OBJETIVOS DA CONTRATAGAO

Centralizar o acompanhamento dos equipamentos de informatica, servidores e ativos de rede.
Identificar falhas antes que provoquem paralisagdes.

Manter inventario tecnolégico atualizado.

Acompanhar a utilizagdo de processamento, memoria e armazenamento.

Emitir alertas automaticos para situacdes criticas.

Registrar ocorréncias, atendimentos e solugdes.

ok wd~
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Reduzir o tempo necessario para diagnéstico e corregcéo de falhas.

Disponibilizar informagdes gerenciais e relatérios para a fiscalizagao.

Apoiar o planejamento de manutencgé&o, atualizag&o e substituicdo dos ativos.
Aumentar a disponibilidade, a segurancga e a continuidade dos servigos tecnolégicos.

5. DESCRICAO DA SOLUCAO

5.1. Componentes minimos

Software RMM acessivel por navegador, com painel central de acompanhamento.

Agente de monitoramento, quando tecnicamente necessario, instalado nos equipamentos
autorizados.

Inventario informatizado de hardware, software e ativos de rede.

Alertas automaticos de indisponibilidade, desempenho e capacidade.

Registro e gerenciamento de chamados e ocorréncias, por médulo proprio ou integracao.
Suporte técnico remoto e presencial, quando necessario.

Relatérios mensais com evidéncias da execucao.

5.2. Forma de fornecimento

A contratada devera disponibilizar a solugdo durante toda a vigéncia, realizar a implantagéo, configurar
os ativos, acompanhar os alertas, prestar suporte e fornecer relatérios. O simples fornecimento de
licenga, desacompanhado da implantagdo e da operagdo dos servigos, ndo sera considerado
atendimento integral do objeto.

6. REQUISITOS FUNCIONAIS DO SOFTWARE

6.1. Painel de controle

acesso por navegador;

visdo geral dos equipamentos ativos e inativos;

indicacao de alertas criticos;

situacao dos servidores e ativos de rede;

consulta ao histoérico de ocorréncias;

controle de acesso por usuario, senha e niveis de permissao.

6.2. Inventario de hardware e ativos

identificacao e tipo do equipamento;

fabricante, modelo e nimero de série;

numero patrimonial, quando existente;

processador, memoria e armazenamento;

sistema operacional;

endereco IP e endereco fisico de rede, quando aplicavel;
setor, localizagéo e usuario responsavel;

situacao operacional e data da ultima verificagao;
observacgdes técnicas.
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Inventario de software

t

sistema operacional e versao;

programas instalados;

versodes e atualizacdes pendentes, quando tecnicamente possivel;
softwares nao autorizados ou incompativeis, quando configurado;
solugdes de seguranga instaladas.

Monitoramento de microcomputadores

equipamento ligado, desligado ou indisponivel;

utilizagcao de processador, memoéria e armazenamento;

espaco disponivel em disco;

tempo de atividade e falhas recorrentes;

situagdo de atualizagdo do sistema operacional, quando suportado;
necessidade de manutencdo preventiva.

Monitoramento de servidores

disponibilidade;

processamento, memoria e armazenamento;
servicos essenciais definidos pela Administragao;
conectividade e tempo de atividade;

eventos criticos e reinicializa¢des;

rotinas de backup, quando integradas a solugao e previstas no escopo.

Monitoramento de rede

roteadores, switches, pontos de acesso e demais ativos cadastrados;

disponibilidade dos dispositivos;

tempo de resposta e perda de comunicagao;

falhas, instabilidades e indisponibilidades;

links de comunicagao, quando tecnicamente possivel.

. Alertas

servidor ou equipamento indisponivel;

ativo fora da rede;

armazenamento proximo do limite;

uso elevado de memaria ou processamento;
falha de servigo monitorado;

indisponibilidade de ativo de rede;

outra situagao critica definida pela fiscalizagao.

Chamados e ocorréncias

abertura e descricdo do chamado;
identificagdo do solicitante;
data e hora;
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e prioridade;

* técnico responsavel;

« providéncias adotadas;

e anexacao de evidéncias;

» data da solugéo e encerramento;
« historico dos atendimentos.

7. REQUISITOS NAO FUNCIONAIS

« interface em lingua portuguesa;

« acesso protegido e controle de permissoes;

* registro de data e hora das operacgdes relevantes;

* manutencao do historico;

« exportagéo de relatérios em formato de uso comum;

e comunicagao protegida;

« atualizagdes durante a vigéncia;

« disponibilidade compativel com o servico;

« possibilidade de extragao dos dados ao término do contrato;
« auséncia de bloqueio indevido ao acesso da fiscalizagao.

8. SERVIGOS INCLUIDOS

8.1. Implantagao

¢ |evantamento inicial do ambiente;

« identificagdo e cadastramento dos ativos;
« instalagao e configuragéo do software;

» instalagdo dos agentes necessarios;

e criagao de usuarios e permissdes;

« configuragdo dos alertas;

« testes de funcionamento;

« entrega do inventario inicial;

« apresentacgio da solugao a fiscalizagao.
8.2. Monitoramento continuo

A contratada devera acompanhar os ativos cadastrados, identificar falhas, alertas, indisponibilidades e
comportamentos anormais, mantendo registros suficientes para comprovagao dos servicos.

8.3. Manutencao preventiva

¢ analise do desempenho;

« verificagdo de espago de armazenamento;

< identificagao de falhas recorrentes;

« verificagdo de atualizacoes, quando suportado;

* identificagdo de riscos operacionais;

» recomendacao de melhoria ou substituicao;

« corregOes de configuragao previamente autorizadas.
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8.4. Suporte remoto e presencial

O suporte devera ser prestado prioritariamente de forma remota. O atendimento presencial sera
realizado quando a solugao remota nao for suficiente, houver necessidade de avaliagao fisica, existir
risco de paralisagdo ou houver solicitacao justificada da fiscalizagao.

8.5. Relatérios mensais

* relagéo dos ativos monitorados;

- ativos ativos, inativos e com alerta;

« ocorréncias e chamados abertos e encerrados;
e servicos executados;

* tempo de atendimento;

« indisponibilidades identificadas;

* riscos e recomendacgdes técnicas;

» evidéncias dos servigos;

« situagao geral da infraestrutura.

9. SEGURANGA DA INFORMAGAO E PROTEGAO DE DADOS

10. Utilizar as informagdes exclusivamente para a execugao do contrato.

11. Manter sigilo sobre dados, acessos, equipamentos, configuragdes e documentos.

12. Restringir o acesso aos profissionais autorizados.

13. Comunicar imediatamente incidentes de seguranga.

14. Adotar medidas para impedir acesso nao autorizado.

15. Preservar a integridade, a confidencialidade e a disponibilidade das informagdes.

16. Cumprir a legislagao aplicavel, inclusive a Lei Geral de Protegao de Dados.

17. Excluir ou devolver dados ao término do contrato, conforme determinacéo da contratante.

18. Assinar termo de confidencialidade, quando solicitado.

19. N&o coletar conteudo de documentos pessoais, mensagens ou arquivos que nao seja indispensavel
ao monitoramento técnico.

11. PRAZOS

11.1. Implantacao

A implantagao devera ser concluida em até 15 dias uteis, contados da emiss&do da ordem de servico,
incluindo cadastramento dos ativos, configuragdo da plataforma, instalagao dos agentes necessarios,
testes, entrega do inventario inicial e apresentagéo do painel a fiscalizagao.

11.2. Vigéncia

A vigéncia sera de 12 meses, contada da assinatura do contrato, admitida prorrogagédo nos termos do
art. 106 da lei 14.133/21, desde que demonstradas a necessidade, a disponibilidade orgamentaria e a
vantajosidade.
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12.

NiVEIS MiNIMOS DE SERVIGO

Prioridade Caracterizagao Inicio do atendimento | Prazo estimado para
solugao
Critica Paralisagdo de servidor, Até 1 hora Até 4 horas
rede ou servico
essencial
Alta Falha que prejudica| Até 2 horas Até 8 horas
atividade importante
Média Impacto parcial Até 4 horas uteis Até 2 dias uteis
Baixa Sem impacto imediato | Até 1 dia util Até 5 dias uteis

Quando a solu¢ao depender de aquisigdo de equipamento, fabricante, operadora, terceiro ou autorizagéo
da Camara, o prazo de solugéo podera ser suspenso mediante registro formal e justificativa aceita pela
fiscalizagao.

13.

RESULTADOS ESPERADOS

maior disponibilidade da infraestrutura;
reducao de interrupgoes;

identificagdo antecipada de falhas;

inventario atualizado;

melhoria do controle dos ativos;

reducao do tempo de atendimento;

registro das atividades executadas;
planejamento de substituigdes;

maior seguranga operacional;

comprovagao objetiva dos servigos realizados.

. CRITERIOS DE ACEITACAO

implantagado e funcionamento da plataforma;
acesso ao painel pela fiscalizagao;
cadastramento dos ativos definidos;
funcionamento dos alertas e inventario;
registro de chamados e ocorréncias;
execucgao do monitoramento;

cumprimento dos niveis de servico;

entrega e aprovacao do relatério mensal.

O simples fornecimento de acesso ao software, sem implantagdo, acompanhamento, suporte e
comprovagao mensal, ndo caracterizara o cumprimento integral do objeto.
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15. DEMONSTRAGAO OU PROVA DE CONCEITO

A Administragdo podera solicitar ao licitante provisoriamente classificado em primeiro lugar
demonstracdo da solugao ofertada, limitada a verificagao objetiva dos requisitos deste Termo de
Referéncia.

e acesso ao painel;

* cadastramento de equipamento;

e inventario de hardware;

* monitoramento de computador, servidor e ativo de rede;
e geracéo de alerta;

e abertura de chamado;

* emissao de relatorio;

« controle de usuarios e exportagao de dados.

16. QUALIFICAGAO TECNICA

A empresa devera apresentar um ou mais atestados, acompanhado emitidos por pessoa juridica de
direito publico ou privado que comprovem experiéncia compativel com monitoramento de infraestrutura
de TI, gerenciamento de equipamentos, servidores ou rede, suporte técnico ou implantagdo/operagao
de software RMM.

Os atestados n&o precisam ser idénticos ao objeto, mas devem demonstrar capacidade para execugao
das parcelas principais. A contratada devera manter equipe com conhecimentos compativeis em redes,
servidores, sistemas operacionais, seguranga da informagao, suporte técnico, gerenciamento de ativos
e ferramentas de monitoramento.

17. OBRIGAGOES DA CONTRATADA
e Executar integralmente o objeto.
e Disponibilizar, implantar e manter a solugao durante a vigéncia
e Cadastrar e monitorar os ativos definidos
¢ Manter a plataforma atualizada

e Acompanhar alertas e registrar ocorréncias

e Atender as solicitagdes da fiscalizagao.

e  Cumprir os prazos e niveis de servico.

¢ Manter profissionais capacitados

e Preservar o sigilo das informacoes

e Corrigir falhas da solugéo.

¢ Manter as condigdes de habilitagao

e Entregar relatérios mensais e evidéncias

e Comunicar riscos que possam comprometer a infraestrutura.

¢ Nao alterar configuragdes criticas nem instalar programas sem autorizagao.
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e Responsabilizar-se por tributos, encargos, ferramentas, deslocamentos e demais custos.
e Entregar os dados e apoiar a transigéo ao final do contrato.

18. OBRIGAGOES DA CONTRATANTE

¢ Disponibilizar acesso autorizado aos equipamentos e ambientes.
e Indicar gestor e fiscal do contrato.
e Fornecer informagdes necessarias a implantagao.

o Comunicar ocorréncias e mudangas na infraestrutura.
Acompanhar e fiscalizar a execugao.

e Analisar os relatorios e solicitar corregdes.

e Autorizar alteragdes relevantes.

e Atestar os servicos executados.

e Efetuar os pagamentos devidos.

e Aplicar as medidas administrativas cabiveis em caso de descumprimento.

19. MODELO DE EXECUCAO

. Reuniao inicial e definicdo dos responsaveis.

. Levantamento técnico e identificagcao dos ativos.
e Implantagéo, configuragao e cadastramento.
o Testes de alertas, inventario, chamados e relatorios.
e Operagao continua, monitoramento e suporte.
e Entrega mensal de relatério e evidéncias.
e Encerramento ou transigédo, com exportagéo dos dados e revogag¢ao dos acessos.

20. FISCALIZAGCAO E GESTAO DO CONTRATO

A execugao sera acompanhada por servidores formalmente designados. Compete a fiscalizagao
conferir os ativos monitorados, analisar alertas e chamados, verificar prazos, avaliar relatérios, solicitar
corregoes, registrar ocorréncias, atestar os servigos e comunicar descumprimentos.

O acesso ao painel devera permanecer disponivel a fiscalizagao durante toda a vigéncia contratual.

21. MEDIGAO E PAGAMENTO

O pagamento sera mensal, apds a execugao dos servigos, entrega e aprovagao do relatério mensal,
comprovagao da disponibilidade da solugéo, apresentagdo das evidéncias, atesto da fiscalizagao,
emissao da nota fiscal e verificagdo da regularidade da contratada.

O prego devera incluir licenga ou subscrigdo, implantagdo, configuragédo, atualizagdes, suporte,
monitoramento, manutengao preventiva, relatérios, ferramentas, deslocamentos, tributos, encargos e
demais despesas necessarias, ndo sendo admitida cobranga adicional por funcionalidades
expressamente previstas.
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22. GLOSAS E DESCUMPRIMENTOS

« indisponibilidade injustificada da solugéo;
e auséncia do relatério mensal;

» descumprimento recorrente dos prazos;

« ativos ndo monitorados sem justificativa;
« chamados néao registrados;

- falta de comprovacgéao dos servigos;

e auséncia de atendimento;

* descumprimento de obrigagao contratual.

As glosas deverdo ser proporcionais ao servigo ndo executado e aplicadas mediante procedimento que
assegure a manifestagao da contratada, sem prejuizo das demais sangdes cabiveis.

23. FORMA E CRITERIO DE SELEGAO

Recomenda-se o critério de julgamento de menor prego, desde que a proposta atenda integralmente
aos requisitos técnicos e funcionais. A selegdo devera avaliar o atendimento ao objeto, sem
direcionamento para marca ou fabricante especifico, salvo justificativa técnica formal constante do
processo.

24. DOTACAO ORCAMENTARIA

As despesas correrao por conta de dotagao propria da Camara Municipal de Morada Nova - CE, a ser:
0101 01 031 0001 2.001 — Manutengdo e Funcionamento da Camara Municipal de Morada Nova ;
3.3.90.39.40 — servico de tecnologia da informacgao.

25. SUBCONTRATAGAO

Nao sera permitida a subcontratagao integral do objeto. Podera ser admitido o uso de infraestrutura de
hospedagem, licenciamento ou servigos auxiliares de terceiros, desde que a contratada permaneca
integralmente responsavel pela execugao, seguranga, suporte e cumprimento do contrato.

26. PROPRIEDADE E PORTABILIDADE DOS DADOS

Os inventarios, chamados, relatérios, registros, configuragdes e demais dados produzidos no ambito do
contrato pertencerdao a Camara Municipal. Ao término da contratacdo, a empresa devera fornecer
inventario atualizado, histérico de chamados, relatérios e dados exportados em formato aberto ou de uso
comum, sem cobranga adicional.

27. SUSTENTABILIDADE

e priorizagao de relatorios digitais;

¢ redugéao do consumo de papel;

» atendimento remoto quando adequado;

« uso eficiente dos recursos computacionais;

» orientagao para aumento da vida util dos equipamentos;
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« destinagcado adequada de materiais eventualmente substituidos;

* reducéo de deslocamentos desnecessarios.

28. SANGOES

O descumprimento das obrigagdes sujeitara a contratada as sangdes previstas na Lei n° 14.133/2021,
no aviso ou edital, no contrato e nos regulamentos aplicaveis, assegurados o contraditério e a ampla

defesa.

29. MATRIZ RESUMIDA DE RESPONSABILIDADES

Atividade Contratada Camara
Implantar o software X
Disponibilizar informagées do X
ambiente
Cadastrar os ativos X Apoio
Configurar alertas X Aprovacao
Monitorar equipamentos X
Abrir chamados X X
Executar suporte X
Autorizar alteracdes criticas X
Emitir relatorio mensal X
Fiscalizar o contrato X
Preservar confidencialidade X X
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30. DO LOCAL DE EXECUAGAO DO OBJETO

Os servigos serdo executados: remotamente, por meio da plataforma e dos recursos de suporte;
presencialmente, na sede da Camara Municipal de Morada Nova - CE, sediada na Avenida Manoel
Castro, n° 764, Centro, Morada Nova - CE, CEP 62.940-000.

Morada Nova - CE, 14 de Agosto de 2026.

FRANCISCA AURIJANE MARTINS DA CUNHA
PRESIDENTE DA CAMARA MUNICIPAL DE MORADA NOVA
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